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BCTYII

CydacHuii iHpopMaIiiiHUI TPOCTip XapaKTepU3y€eEThCA AUHAMIY-
HUM PO3BUTKOM LIM(POBUX TEXHOJIOTIM Ta 3pOCTaHHAM poJii iHdop-
Matlii K CTpaTeriyHOTO Pecypcy CyCIIbCTBA. Y IUX YMOBaX MUTAaHHA
3abe3reyeHHs KibepOe3rneky Ta epeKTUBHOTO YIpaBIiHHA iHopMa-
IMHUMU pecypcamMu HabyBalOTh OCOOJHMBOrO 3HAYEHHsI, 30KpeMa st
MaibyTHiX ¢axiBIliB, 3JaTHUX BIPOBA/KYBATH, PO3BUBATU Ta 3aXU-
AT Cy4YacHi iHdopMmalliiiHi pecypcu.

HapuanbHa auciuiuiina «Kibepbe3neka i ynmpaiiHHA iHGOpMa-
IIMHMMU pecypcaMu» IOCila€ Ba)KJIUBe Miclle Yy CTPYKTYPHO-JIOTid-
Hilf CXeMi MATOTOBKY 37100yBaviB OCBiTH, 3a0€3IeUyoun iHTerpario
3HaHb i3 TeXHIYHUX, TPABOBUX, YIIPABIiHCbKUX Ta iHPOpMaLiltHUX
HanpsaMKiB. Lle#l kypc cipuse popmyBaHHIO QyHAAMEHTATIBHUX KOM-
METEHTHOCTEH y Taty3i Kibep3axucTy, aHalidy iHpOpMaI[iiHUX pU3U-
KiB, yIIpaBIiHHSA iHGOPMAIiHUMU ITOTOKAMU Ta PeCypcaMu, a TaKOX
3a0e3eyeHHI0 CTiKoro QyHKIIIOHYBaHHA iHQOPMALIHHUX CHUCTEM Y
Cy4aCHUX YMOBAX.

Po3BUTOK IIUPPOBOTO CYCIiNBCTBA CYNPOBOMKYETHCA HE JIUIIE
Gesrnpelie/IeHTHUIMY MOXXJIUBOCTAMU, ajie ¥ CyTTEBUMH 3arpo3aMHu,
TaKUMHU SK KibepaTaku, iHpOpMaIliiiHi BUTOKH, MOPYIIeHHSA KOHi-
JEeHIIMHOCTI JaHuX. ¥ IIbOMY KOHTEKCTi JlaHa AMCIUIUIIHA € KJII0YO-
BOIO 11 popMyBaHHA y 37100yBaviB OCBIiTH He Jjivlle 6A30BUX 3HAHb
npo iHdopMalliiiHi pecypcu Ta iX 3aXuCT, ajie ¥ 3AaTHOCTI pUMaTh
ebeKTUBHI yNpaBIiHChKI pillleHHS v chepi Kibepbesrneku, BpaxoByo-
YU HOPMaTHUBHO-TIPABOBI, €TUYHI Ta TEXHIYHI aCIIeKTH.

Mera aucnumutinn — cpopMyBaTH y 3700yBadiB OCBiTU 3HAHHS,
BMiHHS Ta KOMIIETEHTHOCTI, HEOOXiIHi /7Is1 3a0e3MeYeHHsT 3aXUCTy iH-
dopmaniitHux pecypciB, aHasi3y Kibep3arpos, yrpasiiHHA iHbopMarliii-
HOIO 6€e3MeKOr0 OpraHisariiii Ta Mooy 0B1 ePpeKTUBHUX CHUCTEM 3aXUCTY.

OCHOBHI 3aBZIaHHA, fIKi AOCATAIOTHCSA BUBYEHHAM /JJaHOI JVCITUILTI-
HHU, 1le chopMyBaTH y 3100yBadiB HeOOXigHI KOMIIETeHIlii A1 pO6OTH
B Cy4acHOMY ITMPOBOMY CBiTi:

— Haguumu 3axuwamu ocobucmi daHi ma ingopmayiro. B ymoBax
nudposizarlii Besimka KiTbKiCTh ITepCcoOHaMbHOI iHdpopMatrii 36e-
piraetbcsa Ta 06po0bseThCA Y Mepexi. 3HaHHA MPUHIIUIIB Ki-
O6epbesIeku ZiorioMarae CTyZeHTaM 3axX’IaTyi BJIACHI ZlaHi Bif:
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Beryn

XaKePChKUX aTak; GilMHTY; BUTOKIB KOHOieHIIiHHOI iHbopMma-
11ii. Po3ymMiHHA ITPaBOBUX aCIEKTIB 3axXUcTy iHdopmarlii (Hampu-
KJIaJl, 3aKOHOZABCTBA IIPO 3aXWCT IIePCOHAIbHUX JaHUX) Z03BO-
JIsl€ YHUKATU MOPYIIEeHb Ta 3JI0BKMUBaHb.

3acgoimu ocHosu 6e3neku npogeciiinoi disnbHocmi. BimbiricTh
cyyacHuUx npodeciii Bumarae pob6oTu 3 iHpopMaLifHUMU pe-
cypcamu. 3HaHHSA OCHOB Kibepbe3neku 703BoJisA€: ePpeKTUBHO
IIPAIfOBATH 3 KOPIOPATUBHUMU CHCTEMaMU; PO3IMi3HABATH II0-
TeHIIiliHi 3arpo3u, MOoB’A3aHi 3 UPPOBUMU aTaKaMH; 3MEHIITY-
BaTU PU3WKH BTPATH JaHUX 4yepe3 Jii TpeTix ocib 4yu BHYTPIllIHi
MTOMWJIKH.

Hasuumucs enpasHo ynpasasimu iHopmayitiHumu pecypcamul.
3HaHHA NPUHIUIIB YIIpaBliHHA iHGOpMaIl[ilHUMU pecypcaMu
JiorioMarae 3700yBavyam: ONTHMi3yBaTu 30epiraHHsa Ta BUKOPH-
CTaHHA JAHUX; OPraHi3oByBaTU Oe3MeYHui JOCTYII 10 iHpopMma-
11ii; po3pob6JIATH cTpaTerii eheKTUBHOIO BUKOPUCTAHHS PECYPCiB
y Gi3Heci uu iHIIKUX OpraHi3alisx.

O3Hatiomumu 3 pi3HOMAHIMMAM CYyUACHUX MeXHOo02il. JIuciu-
IUTiHA 3HAWOMUTH CTYZE€HTIB i3 OCHOBAMM CyYaCHUX TEXHOJOTIM:
MepeskeBoi 6e3neku; mubpyBaHHA JaHUX; POOOTH 3 XMapHUMU
cepBicaM{; BUKOPHCTAHHA aHTUBIPYCHOT'O Ta iHIIOTO MPOTpaM-
HOTO 3a0e3MevYeHHs /I 3aXUCTy CUCTeM. PO3yMiHHA LIUX TeXHO-
JIOTi! € KJTIOYOBUM /IS aZlalTallil 0 IMBUAKUX 3MiH y cepi iH-
dbopmallitHux TeXHOJIOTIH.

IIposecmu mpeHy8aHHA 3 nonepedxceHHs Kibepaazpo3. 3100yBadi
[i3HAIOThCS MPO BUAU Kibep3arpos: BipycH, TPOSHCBKI IIporpa-
MM, IIpOrpaMH-BUMaradvi; aTaku «BiZIMOBa y HaJaHHi IOCIYTH»
(DoS/DDoS); corianbHa iHKeHepis. e gomomarae iM rorepe-
[UKaTH TaKi PU3UKYU He JIIIE V MPodeciiHOMY cepefloBUII, a U
y TIOBCAK€HHOMY KUTTi.

Busuumu emuuHuii ma npasosuil acnekmu. BUBYeHHS TTPaBOBUX
HOPM Ta €TUYHUX MPUHIUIIB poOOTH 3 iHbOpMAaIli€ero — AOTpU-
MaHHsI aBTOPCHKOTO TIpaBa; 60poThba 3 MUPPOBUM IMipaTCTBOM;
BiZIMOBiZIAIbHICTD 32 PO3IMOBCIO/XKEHHA MIKITMBUX IIpOrpaM 4u
KOoHOiZeHITiTTHOI iHpopMaIlii — Bce Ife ZijoroMarae CTyZeHTaM



Beryn

YHUKATH KOHQUIIKTIB i3 3aKOHOM Ta PO3BUBATH BiZITOBIJATbHICTD
y po6OTi 3 MUPPOBUMHU PECYPCAMH.

— ITiozomysamucs do yugposux sukaukie maiilbymusozo. Imobarri-
3allisl Ta CTPIMKUM PO3BUTOK TEXHOJIOTiN POOJIATH Kibepbe3neKky
O/THI€IO 3 KJIFOUYOBUX KOMIIETEHIIiH y 6aratbox chepax: Bifi paBa
i 6i3Hecy 10 MEAUIIMHY ¥ OCBiTH. PO3yMiHHS OCHOB Kibepbesie-
KM /lJa€ KOHKYPEHTHY TlepeBary Ha pUHKY Ipalli, a/pke $axisiii,
SKi 3HAIOTh, IK YIPaBJIATH iHGOPMALIMHUMH pecypcaMy Ta 3a-
XUIIATH iX, BUCOKO I[iHYIOTBCA.

Otxe, HaBYaIbHUM NOCiOHUK «Kibepbe3sneka i ynpasiiHHA iHOp-
MalilHUMU pecypcaMu» CIIPSMOBAaHUIN Ha GpOPMyBaHHSA Y CTYZAEHTIB
CHCTEMHUX 3HaHb, TPAKTUYHUX HABUYOK Ta KOMIIETEHIIiN y chepi Ki-
Oepbesmneky, 3aXUCTy iHGOpMaLiHHUX cUCTeM i eHEKTUBHOTO YIIPaB-
JIHHA ZaHUMU. Y JaHOMY HaBYaJIbHOMY TOCIOHUKY PO3KPUTI OCHOBHI
TeMU Ta NMUTAHHA, [0 CTOCYIOThCA Cy4aCHUX TEXHOJOTIH, TaKUX fAK
IITYYHUH iHTENEKT, OJIOKYelH, iHTEpHET pedeii i KBAaHTOBi OOYHCIIEH-
H#, 110 CIIPIMOBAHI Ha MPOTHUZit0 Kibep3arpo3am. HaBuyanbHUI 1OCIO-
HUK HaJla€ CTPYKTYPOBAHUN BUKJIAJ TEOPETUYHUX OCHOB, Cy4aCHUX
MeTOZiB 3axucTy iHpopMallii Ta MiZIXOAIB /10 yIIpaBIiHHA iHopMalriii-
HUMU aKTHMBaMH, a TaKOX JI0TIOMarae:

v OmaHyBaTH OCHOBHI IMOHATTS Ta IPUHIIANU KibepOe3meKu.

v/ 3acBoiTH TMpaBOBi Ta OpraHi3alliiiHi acrekTu 3abe3nedeHHs iH-

dbopmartiiiHoi 6e3neKu.

v O3HallOMUTHUCS 3 METOIaMU 3axXUCTy iHdopMaIlii Biz 3arpos.

v BUBYUTH CyJacHi MiZIXOAU [0 YIIPaBIiHHA iHOPMaliiHUMU pe-

cypcamu.

v' OTpuMaTy IPAKTUYHI HABUYKK aHaJIi3y Ta OLiHIOBaHHS Kibep-

3arpoa.

KoxxHa TemMa CyIpOBOPKYETBCSA TECTOBUMHU 3aBJAHHAMU, TTUTAHHAMU
JUIA CAMOKOHTPOJIIO, a TaKOXK IPAaKTUYHMMU 3aBAAHHAMHU, 1O CIIPHUAE
MOITMOIEHHIO 3HAHb Ta GOPMYBAHHIO AHATITUYHOTO MHUC/IEHHS.



Tema 1

OCHOBMU KIBEPBE3ITEKU
TA IHOOPMAIIITHOLI
BE3ITEKU



Memoto sugueHHs daHoi memu € GOPMYBaHHA y CTyZEHTIB QyH-
JlaMeHTaJIbHUX 3HaHb NP0 OCHOBHI MOHATTSA, IPUHIUIM Ta KOHIIEMIIii
Kibepbesmeku Ta iHpopmariiitHoi 6e3neku. CTyZeHTH TIOBUHHI 3aCBO-
iTH KJTIOYOBi 3arpo3u iHGopMaIliiHUM cHUCTEMaM, METOJU iX 3aXHUCTY,
a TaKO)XX POJIb HOPMATUBHO-TIPABOBOTO PeTy/IoBaHHA y cdepi kibep-
3axUCTy. Y pe3y/bTaTi BUBYEHHA TeMU CTYZEeHTU 3MOXKYTh: PO3YMITH
OCHOBHI TIOHATTS Kibepbe3neku Ta iHpopMamiitHoi 6e3neku; BU3HA-
YaTH 3arpo3u Ta BPa3JIUBOCTI iHPOPMAIIHHUX CUCTEM; OI[iHIOBaTU
PU3UKH, TIOB’13aHi 3 iHGOpMalliiiHOI0 6e3MeK0r0; 03HAHOMUTHCS 3 OC-
HOBHUMU MeTOZaMU Ta 3acobaMu 3axucTy iHpopmariii; ycBigzomuru
Ba)KJIMBICTh MPABOBOTO PETY/IIOBaHHA y cdepi Kibepbesmneku. 1a Te-
Ma € 6a30BOI0 UIA IIOJAIBIIONO BUBUEHHS OLIBIN CKIAJAHUX ACIIEKTIB
Kibepbesreku Ta yrpasIiHHA iHPOPMAIITHIMI pecypcaMu.

IThan

1.1. IMouATTs Kibepbe3neku Ta iHopMaIliitHOi Oe3reKu.

1.2. IcTopist po3BUTKY KibepOesneKu.

1.3. Kiacuikartis 3arpo3 Ta akTyaibHi 3arpo3u KibepOe3reKu.
1.4. MeToau npoTHzii 3arpo3aM KibepOesmeKu.

1.5. 3aKOHOZIABCTBO B rajysi KibepOe3neKy.
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1.1. ITouarTs kibep6e3nekun
Ta iHdopMaliliHoi 6e3reku

Y cydacHoMy cBiTi iHpopMalliifHi TeXHOJIOTii 3aiiMalOTh IIEHTPab-
He MicIie B ycix cdepax KUTTA. BogHOUAC 3pocTae KibKicTh 3arpo3
s iHpopMaIiiHUX cUCTeM, IO TMOB’sA3aHi 3 KibepaTakaMu, BUTO-
KaMU JJaHUX Ta iHIIUMU TopylieHHAMU Oe3neku. Kibepbesmeka Ta
indpopmariiiHa 6e3neka — Iie KJIIOYOBi MOHATTS A1 3abe3nevYeHHs
3aXUCTy JaHUX i cucreM. LIi [Ba TIOHATTA TiCHO MOB’A3aHi Mk CO60I0
1 4aCTO BUKOPHUCTOBYIOTBCA AK CMHOHIMU. OfjHaK, Mi>XX HUMHU € IIeBHi
BiZIMiHHOCTI, II0 BaYXJIMBO BPaxOBYBATH IIPHU PO3POOIIi MOTITUK Ta 3a-
XO7IiB 3aXHUCTY.

Ingopmauyiiina 6e3nexa OXOIUTIOE 3aXUCT Bciel iHpopMariii, o 06-
pobiiaeThest abo 30epiraeTbes Ha Pi3HOMAHITHUX HOCIIX — fIK Y UG-
POBOMY, TaK i B Gi3MIHOMY BUTVIAZI.

OCHOBHUMMU MIPUHIIUNIAMY iHGOPMAIIiiHOI 6e3neKH €:

v" KoHgidenuiiiHicmb — 3abe3niedeHHs TOTO, 106 iHbopmarris Oyna
JIOCTYITHA JIUIIIE TUM, XTO Ma€ IPaBo Ha ii OTpUMaHHS.

v JlTocmynHicmbs — 3abe3medyeHHs TOTO, 106 iHdpopMaillis 6yra zo-
CTyIIHa KOPUCTYBa4yaM y pasi HoTpebu.

v' IJinicnHicmbs — 3axucT iHpopMallii Bifi HeCAHKIIOHOBAHUX 3MiH.

OCHOBHI XapaKTePUCTUKH iHbOpMaIliitHoi be3meKu:

» Ilupoxe nonamms. OXOIUTIOE BCi acIeKTH 3aXMUCTy iHdopMalliii,
BKJTIOYAIOYU K IUPPOBY, TaK i Bi3uuHYy.

» Ilini: 36epexkeHHsA KOHGIZEHITIMHOCTI, ILTICHOCTI Ta AOCTYITHOCTI
indpopmartii.

» 3acobu 3axucmy: MoXyTh BKJIIOYATH K TEXHIUHi 3acobu (mmdpy-
BaHHA, CUCTEMHU KOHTPOJIIO IOCTYILY), TaK i opraHisariiiiHi 3axoau
(momiTvKY Ge3reKy, HaBYaHHS MTEPCOHANY).

» Cdgepa 3acmocysanus: Bei chepu AiampHOCTI, e BUKOPHUCTOBYETD-
csa inpopmariis.
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